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En las operaciones militares se distinguian tradicionalmente cua-
tro campos de batalla: tierra, mar, aire y espacio. Ahora ya debe
incorporarse un quinto, pues a los cuatro anteriores se anade el
ciberespacio, que recibe el nombre de quinto dominio. Ese espa-
cio virtual ha ido consagrandose paulatinamente como escenario
de conflictos bélicos y, en su escalada en pos de alcanzar tal di-
mension, ha sido clave su configuracién previa como lugar propicio
para la comision de delitos.

Todo esto ha ido sucediendo ante nuestros ojos en los Ultimos
anos a una velocidad vertiginosa. Y frente a tal celeridad la actuali-
zacioén de las normas de enjuiciamiento penal, para frenar el avance
de la ciberdelincuencia, ha sido mucho mas pausada. Segun el pais
en el que nos fijemos, la necesaria puesta al dia va, desde su casi
inexistencia, hasta su real implementacion, si bien es cierto que en
muchos casos las reformas resultan prontamente obsoletas por la
propia idiosincrasia cambiante del fendmeno a regular.

En Espafia, con una Ley de Enjuiciamiento Criminal fechada el 14
de septiembre de 1882, (en adelante LECrim), los indicios apunta-
rian a una inclusion en el grupo de los paises que no han hecho sus
deberes procediendo al necesario reajuste normativo. Sin embargo,
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afortunadamente, esto no es asi. A pesar de que nuestros represen-
tantes politicos son incapaces de ponerse de acuerdo para llevar a
cabo la reforma integral del texto procesal penal, si lo han sido para
aprobar una importante reforma a finales del afio 2015 en virtud de la
cual se implantan medidas de investigacion tecnoldgica que ponen a
Espafia en la vanguardia de la lucha contra la ciberdelincuencia. Sin
que haya que lanzar las campanas al vuelo, si puede afirmarse sin
temor a equivocarnos que desde la entrada en vigor de la reforma,
la instruccion penal tiene a su disposicion en Espafia herramientas
tecnolégicas que permiten que la primera fase del proceso penal sea
eficiente en el actual marco del ciberespacio.

La Ley Organica 13/2015, de 5 de octubre, de modificacion de
la LECrim para el fortalecimiento de las garantias procesales y la
regulacién de las medidas de investigacion tecnoldgica, contiene
la normativa de actualizacion a la que me refiero y en su Preambu-
lo alude a la situacion comentada. Expone que la elaboracién de
un texto articulado de LECrim requiere un amplio consenso y que
en tanto dicho debate se mantiene, en la confianza de encontrar
el maximo concierto posible sobre el nuevo modelo procesal pe-
nal, resulta preciso afrontar de inmediato ciertas cuestiones que
no pueden aguardar a ser resueltas con la promulgacién del nuevo
texto normativo que sustituya a la mas que centenaria LECrim. En-
tre esas cuestiones se incluyo felizmente la regulacién de las me-
didas de investigacion tecnoldgica en el ambito de los derechos a
la intimidad, al secreto de las comunicaciones y a la proteccién de
datos personales garantizados por la Constitucion.

Pero... ;cuales son esas herramientas?, pues en concreto se tra-
ta de cinco diligencias de investigacién: 1) interceptacién de co-
municaciones telefénicas y telematicas, 2) captacion y grabacion
de comunicaciones orales mediante la utilizacion de dispositivos
electronicos, 3) utilizacion de dispositivos técnicos de captacion
de laimagen, de seguimiento y de localizacién, 4) registro de dispo-
sitivos de almacenamiento masivo de la informacidn y 5) registros
remotos sobre equipos informaticos.
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La regulacion de todas ellas se encuentra en los articulos 588 bis
a 588 octies del texto reformado de la LECrim.

El marco normativo se acota doblemente.

Se inicia con el desarrollo del régimen comun a todas las medi-
das. Consta de un primer bloque que incluye una descripciéon de
los principios rectores que deben respetarse en la adopcion de la
medida. Se trata de los principios de especialidad, idoneidad, ex-
cepcionalidad, necesidad y proporcionalidad. Y a continuacion,
como segundo bloque, toda una serie de disposiciones generales
relativas al procedimiento de adopcion de la medida: la solicitud de
autorizacion judicial, la resolucion, el secreto de las actuaciones, su
duracioén, posibilidades de prérroga, control judicial, posible afecta-
cion de terceras personas, etc.

Mas adelante se exponen separadamente cada una de las cinco
diligencias de investigacion y se destinan varios articulos a regular
su régimen especifico.

En lineas generales el régimen legal que se establece merece un
juicio positivo. Sin perjuicio de lo cual surgen cuestiones. Breve-
mente podemos sefialar alguna. Veamos, por ejemplo, en la medi-
da mas novedosa que es, sin duda, la de registro remoto de equipos
informaticos, conocida coloquialmente como “troyanos policiales”
como se plantean algunos problemas asociados a la forma de ac-
ceso y obtencion de la informacién.

Empecemos por la forma de acceso al sistema del potencial de-
lincuente. El art. 588 septies a impone como requisito de la resolu-
cion judicial que incluya “la forma en la que se procedera al acceso
y aprehensién de los datos o archivos informaticos relevantes para
la causa y el software mediante el que se ejecutara el control de
la informacion.” Como coinciden en sefalar expertos informaticos,
exigir esto peca de irreal. No existen contrasefias magicas ni supe-
rusuarios con todo tipo de privilegios, del mismo modo que tam-
poco existen programas que proporcionen acceso indiscriminado.
Para lograr ese acceso es preciso un estudio personalizado de
cada caso que resulta costoso en tiempo y que no consiste en un
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usuario, contrasefia o programa determinado. Habria sido mejor
que laley se refiriera genéricamente a la autorizacién del uso de téc-
nicas de intrusion informatica sin exigir tal nivel de detalle.

Por otro lado, para cada sistema hay que buscar una solucién
técnica diferente. Muchas veces se trata de bugs o agujeros de
seguridad. Esos fallos una vez hechos publicos se enmendaran y
perderan su utilidad para futuros procedimientos. Hubiera sido pro-
bablemente mas conveniente que todo el proceso utilizado para
acceder al sistema hubiera permanecido secreto para las partes.
Es lo mismo que sucede, mutatis mutandi, en una entrada y registro
tradicional. No se exige que el juez especifique el tipo de instru-
mento concreto que vaya a usarse en el caso de tener que emplear
el uso de la fuerza. Basta con autorizar su empleo.

Las lineas previas solo pretenden ser un breve bosquejo de la
reforma de la LECrim de 2015 en medidas de investigacion tecno-
l6gica. Para una informacion mas detallada puede consultarse el
articulo “Puesta al dia de la instruccion penal: la interceptacion de
las comunicaciones telefonicas y telematicas” publicado en La Ley
Penal, n® 125 de 2017, accesible en http://csanchis.blogs.uv.es/2-
017/07/08/puesta-al-dia-de-la-instruccion-penal-la-intercepta-
cion-de-las-comunicaciones-telefonicas-y-telematicas/




