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Introduccion
La posibilidad de navegar en forma anénima dentro de la red de redes, ha traido beneficios, pero a la par

de éstos trajo también la apertura de puertas hacia la Internet profunda también conocida como Deep
Web.

En el presente trabajo se detallan diversas maneras de asegurar una navegacion anénima en Internet, en
aras de mejorar la seguridad a la hora de realizar actividades de hacking ético.

En primer lugar, se describira que es Tor y como se utiliz6, como se configuraron las Proxychains para
utilizarlas con el servicio Tor. En segundo lugar, se explicara como se realizé la misma actividad, pero a
través de la instalacién de un paquete ya configurado para esta tarea, llamada Anonsurf. Por Gltimo, se
explicara como se configuré una VPN gratuita que permitié enmascarar nuestra direccion IP y encriptar
nuestro tréfico, con la idea de poder realizar comparaciones. En este sentido, se analizaron las redes de
anonimizacion, TOR, FreeNETe 12P, buscando detectar puntos fuertes y debiles, ademas de determinar

cuales son sus diferencias.

Desarrollo

Dentro de las redes de anonimizacion, existen varios software que permitenal usuario una navegacion
anénima, ya que evitan en muchos casos las restricciones que imponen los gobiernos en paises con
opresidn o accesos a determinados servicios alojados en dicha red. Mediante este tipo de software el
usuario puede defenderse del andlisis de trafico, que es una de las formas de vigilancia que atenta contra
la libertad y privacidad. Es por ello que muchos usuarios deciden acudir a la Deep Web, conocida, entre
otras denominaciones, como la Internet Invisible, y para ello requieren de medios que les garanticen una
conexién anonima. Entre esos medios destaca sustancialmente el uso de Tor (Echeverri Montoya, 2016).
Tor es el acrénimo de The Onion Router, es decir, el Enrutamiento/Encaminamiento de Cebolla
(Panda Security Mediacenter, 2017). Si bien en sus inicios en el Laboratorio de Investigacion Naval, se

desarrolld como una red mundial de servidores para proteger las comunicaciones
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gubernamentales,permitiendo la navegacion andnima a través de Internet, en la actualidad,ademas de los
objetivos militares, tiene una gran variedad de usos distintos comoperiodisticos, policiacos, activistas, etc.
(David, Mamani, Es, & Su, 2014).

Por otra parte las Proxychains (lit. cadenas de proxys) es un servidor proxy que soporta los protocolos de
Internet HTTP(S), SOCKS4 y SOCKSS5, funciona sobre distribuciones Linux/GNU, BSD y Mac OS
X (plataformas Unix). Permite que cualquier conexion TCP hecha por un programa dado siga una serie de
proxies (de los protocolos mencionados) hasta su destino. Donde la lista de proxies se define con
anterioridad.Las proxychains funcionan de manera dinamica, moviendo nuestra localizacion de un proxy

a otro por todo el mundo. Con cada servidor proxy nuestra direccién IP cambia.

Al adherir la red Tor, adicionamos una capa de anonimato. La red Tor esconde nuestra identidad
moviendo nuestro trafico a través de diferentes servidores Tor y encriptandolo para que no pueda ser
rastreado hasta nosotros. En cambio, para utilizar proxychains, debemos realizar una serie de pasos que
incluyen, Editar el archivo “proxychains.conf” y Configurar el proxy tipo SOCKSS5 afiadiendo la IP
127.0.0.1 y el puerto 9050 al final del archivo.

Para instalar TOR, primero comprobamos si ya estaba instalado el servicio, ingresando ala terminal el
comando:service tor status.Luego de verificar que no estaba instalado, lo instalamos a través del
comando:apt install tor. Una vez instalado,iniciamos el servicio con el comando:service tor start y

comprobamos su ejecucion con el comando:service tor status.

Para comprobar la configuracion de Proxychains y TOR utilizamos el buscador DuckDuckGo, éste no
guarda un registro de las IP cuando se realizan busquedas, lo que afiade una capa mas de anonimato.A su
vez, podemos visualizar en la terminal los encadenamientos de proxys.En el cuadro de bdsqueda de
DuckDuckGo ingresamos:check dns leaks; el primer resultado de la basqueda,es un sitio web que realiza
una comprobacion para saber si las peticiones DNS de nuestra conexion estan siendo filtradas, el cual

representa una amenaza critica para la seguridad.

Ademas, se pudo comprobar que nuestra IP actual pertenecia a Irlanda (esto siempre cambia), cuando
deberia haber sido una IP de Argentina. Volvimos a repetir los mismos pasos, para verificar que

efectivamente nos asigna otra direccion IP.

Otra herramienta que utilizamos fue Anonsurf, que es un script creado por el equipo de ParrotSec (los
desarrolladores de Parrot Linux) que anonimiza completamente y de manera sencilla utilizando proxys
TOR. Esta automaticamente dirige el trafico a través de TOR, incluyendo las solicitudes de DNS para
impedir filtraciones.Para utilizar Anonsurf se tuvo que instalar, descargando el cédigo fuente desde

Github con el comando:git clone https://github.com/Und3rfl0w/kali-anonsurf. Como Anonsurf es un

servicio, lo tuvimos que iniciar con el comando:anonsurf start. Y se pudo comprobar la IP, andnima, que

nos asigné con el comando:anonsurf myip
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Con estas significaciones Blazquez analiza a la musica de cuarteto en la ciudad de Cérdoba. Una musica

que se representa y simboliza a si misma como extremadamente masculina, donde la mujer cumple una

funcién de complemento y tal vez de adorno en sus letras, melodias y baile.

Conclusiones

De acuerdo a lo analizado precedentemente: se pudo constatar queuno de los mejores métodos para

permanecer anénimos, es el uso de TOR, aunque no asegura un 100% de anonimato. El servicio de TOR

se puede reiniciar las veces que se quiera para obtener nuevas direcciones IP evitando que nos detecten.

También hay que considerar que buscadores como DuckDuckGo no llevan un registro de cada busqueda

que hacemos, el cual nos favorece por no dejar nuestros rastros.

Como desventaja se pudo comprobar que nuestra conexién se hace mas lenta debido a todos los saltos que

se deben dar para llegar de un destino a otro.
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